Bzetmex Teknoloji Anonim Sirketi
Bilgi Giivenligi Politikas1

Amag

Bzetmex Teknoloji Anonim Sirketi (“Bzetmex”) kurumsal olarak yiiriitecegi faaliyetleri
kapsaminda bilginin toplanmasi, degerlendirilmesi, raporlanmasi ve paylasilmasi siireclerinde
giivenligin saglanmasina yonelik tedbir almak, bilginin gizlilik, biitlinlik ve erisilebilirlik
kapsaminda degerlendirilerek icerden veya digsardan kasitli ya da kazayla olusabilecek tiim
tehditlerden korunmasini saglamak, son kullanici, idareci, sistem ve veri taban1 yoneticileri ve
teknik personelin bilgi sistem ve aglar1 iizerinde yapacaklar1 ¢alismalarda bilgi giivenligi
farkindalik, duyarlilik ve teknik bilgi diizeylerinin artirilmas ile sistemsel giivenlik aciklarmin
ortadan kaldirilmasini saglayarak, insan kaynakli zafiyetlerin dnlenmesi ve gizliligi, biitiinliigi
ve erisilebilirligi saglanmis bilisim alt yapisinin kullanilmasi ve siirdiirebilirliginin temin
edilmesi sureti ile; veri ve bilgi kayiplarinin 6nlenmesi bu yolla ekonomik zarara ugranilmamasi
ve kurumsal prestij kayb1 yasanmamasi ana ilke ve amaglar olarak ongoriilmektedir.

Kapsam

Bu dokliman Bzetmex igerisinde ¢alisan her personeli baglayici niteliktedir. Politikalarmn ihlali
durumunda Insan Kaynaklar1 Disiplin Yonetmeligi kapsammda gerektiginde kurum iginde
ihlalde bulunan adina yasal islem yapilabilir.

Bu politika bilgi giivenliginin saglanmasi i¢in ve bilgi sistemleri tasarlarken veya isletirken
uyulmasi gereken asgari kurallar1 agiklamaktadir. Ayrica Bzetmex’de bu amaca yonelik olarak
yayinlanmis tiim Bilgi Giivenligi politikalar1 i¢in semsiye olusturmaktadir. Bu politikalar temel
olarak asagida belirtilen hedefleri amaglamaktadir.

o Bilgi Sistemlerinde paylasilmakta olan her tiirlii verinin giivenligini saglamak

o Is devamliligin1 saglamak ve giivenlik ihlalinden kaynaklanabilecek kanuni riskleri en
aza indirmek

e Kurumun itibarini ve yatirimlarini korumak

1- E-Posta Politikasi

Bu politika sirket icerisinde e-posta altyapisina yonelik kurallar1 igermektedir. Kurum
icerisinde kullanilan e-posta hesaplar1 kurum kimligi tasimaktadirr. Kurum biinyesinde
olusturulan e-posta hesaplarinin tiim personeller i¢in dogru kullanimimi kapsamaktadir. E-
Postlara sirket ici belirtilen kurallar ve diizenlemeler dogrultusunda kullanilmalidir.

2- Sifre Politikasi
Bu politikanin amac1 giiglii bir sifreleme olusturulmasi, olusturulan sifrenin korunmasi ve
sifrenin degistirilme siklig1 hakkinda standartlar olusturulmasidir. Sifreler Bilgi Teknolojisi

(BT) birimi tarafindan olusturulan kurallara gore olusturulacak ve kullanilacaktir.

3- Anti-Viriis Politikasi



Bu politika kurum igindeki tiim PC tabanli biitiin bilgisayarlar1 kapsamaktadir. Bunlar tiim
masaiistli ve diziistii bilgisayar ve sunuculardir.

Anti virlis yaziliminin siirekli olarak ¢alisir durumda olmasindan ve giincellenmesinden Bilgi
Sistemleri Yoneticileri sorumludur.

Tum bilgisayarlar ve sunucularda standart ve tek anti-viriis yazilimi yiiklidiir. Glincellemeleri
otomatik olarak kullanic1 miidahalesi olmadan merkezi sunucu tizerinden yapilmaktadir.
Sunucu giincellemeleri standart anti-Viriis yazilimi firmasimim tanimlanmus ilgili baglantisindan
internet tizerinde yapmaktadir.

Kullanicilarin bilgisayarindan anti viriis yazilimini kaldirmalari uzun ve kirilmasi gii¢ sifreyle
engellenmistir.
Viriis bulasan bilgisayar tam olarak temizlenmeden aga eklenmez.

Anti-Viriis konusunda sirket standartlar1 ve kullanicilarin uymasi gereken kurallar Anti-Viris
Yazilimi Kullanimi bashiginda detaylica verilmistir.

4- Internet Erisim ve Kullanim Politikas

Bu politikanin amaci internet kullanicilarinin giivenli internet erisimi i¢in gerekli olan kurallar1
kapsamaktadir. Internet erisim politikast BT tarafindan yaymlanmakta ve kullanicilara
aktarilmaktadir.

5- Sunucu Giivenlik Politikasi

Bu politikanin amaci kurum biinyesindeki sunucularin temel giivenlik konfigiirasyonlarmin
nasil olmas1 gerektigini belirtir. Bu temel giivenlik konfigiirasyonlarin yapilmasindan ve
isletilmesinden Bilgi Sistemleri sistem yOneticisi sorumludur.

Genel Konfigiirasyon Kurallar1

e Sunucular iizerindeki kullanilmayan servisler ve uygulamalar kapatilmaktadir.

e Uygulama servislerine erisimler loglanmakta ve erigim kontrol loglar1 incelenmektedir.

e Sunucu iistiinde calisan isletim sistemlerinin, hizmet sunucu yazilimlarinin, yonetim
yazilimlarmin vb. koruma amagli yazilimlarin kontrollii siirekli glincellenmesi
yapilmaktadir. Anti viriis gilincellemeleri otomatik, yama giincellemeleri sistem
yoneticileri tarafindan kontrollii sekilde yapilmaktadir. Bu yama giincelleme islemi,
degisiklik yonetiminden sayilmamaktadir.

o Sistem ve uygulama yoneticileri gerekli olmadik¢a “administrator”, “root” vb. kullanici
hesaplarini kullanmamaktadirlar. Windows ortaminda gerekli yetkilerin verildigi kendi
kullanic1 hesaplarini kullanmaktadirlar. Once kendi kullanict hesaplari ile giris yapip
daha sonra genel yonetici hesaplarma gegis yapmaktadirlar.

e Ayricalikli baglantilar teknik olarak giivenli kanallar (ssh veya ssl, ipsec vpn gibi
sifrelenmis ag) lizerinden yapilmaktadir.

e Sunucular fiziksel olarak korunmus sistem odalarinda korunmaktadirlar.

6- Ag Cihazlan Giivenlik Politikasi

Bu politika kurumun agindaki yonlendirici (router) ve anahtarlarin (switch) sahip olmasi
gereken minimum giivenlik konfigiirasyonlarini tanimlamaktadir.



Bilgisayar aginda bulunan tiim cihazlarin ip’leri ve mac adresleri aktif cihaz listesinde
yer almaktadir.

Yonlendirici ve anahtarlarda enable sifresi kodlanmis sekilde saklanmaktadir.
Yonlendirici giris portuna gelen IP adresleri kullanicr sifresi ile kabul edilir.
Yonlendirici ve anahtarlarda calisan giivenli web servislerine erisim sadece Bilgi
Sistemleri ¢alisanlarina verilmektedir.

Yonlendiricilerde ve anahtarlarda SNMP kullanildigi durumlarda varsayilan olarak
kullanilan “public”, community string’e farkli degerler atanmaktadir.

Ihtiyaglar kontrollii sekilde eklenmektedir.

Yazilim ve firmware’ler ilk once test ortamlarinda denendikten sonra ¢alisma giinlerinin
veya saatlerinin disinda canli ortama tasgimmaktadir.

Cihazlar tlizerinde varsayilan servisler kapatilacaktir (telnet, http). Bunlarm yerine
giivenli protokoller ile baglanilmalidir (SSH, https).

Her bir yonlendirici ve anahtarlama cihazinda asagidaki uyar1 yazisi yer almaktadir.
Y onlendiriciye ulasan kullanicilar yasal veya yasadisi kullanicilar uyarilmaktadir.

“Bu cihaza yetkisiz erisimler yasaklanmistir. Bu cihaza erisim ve konfigiirasyon i¢in yasal
hakkinizin olmas1 gerekmektedir. Aksi halde gerekli yasal takip ve islemler yapilabilir.”

7- Ag Yonetimi Politikasi

Ag yonetim politikasi, agm giivenligi ve siirekliligini karsilayan kurallar1 belirlemekte,
standartlastirilmasini amaglamaktadir.

Bilgisayar aglarinin ve bagli sistemlerinin is siirekliligini saglamak igin yedeklilik
saglanmaktadir.

Ag tizerinde kullanicinin erigebilecegi servisler kisitlanmaktadir.

Smirsiz ag dolasimi engellenmistir.

Izin verilen kaynak ve hedef aglar arasi iletisimi aktif olarak kontrol eden teknik
onlemler alimmistir (Firewall vb.).

Ag erisimi VLAN gibi ayr1 mantiksal alanlar olusturularak sinirlandirilmastir.

Uzaktan teshis ve miidahale i¢in kullanilacak portlarin glivenligi saglanmastir.

Ag baglantilar1 periyodik olarak kontrol edilmelidir.

Ag tizerindeki yonlendirme kontrol edilmektedir.

Bilgisayar agmma bagl biitlin makinelerde kurulum ve konfigiirasyon parametreleri
kurumun giivenlik politika ve standartlariyla uyumlu olarak yapilmaktadir.

Bilgisayar agindaki adresler, aga ait konfigiirasyon ve diger tasarim bilgileri 3. sahis ve
sistemlerin ulasamayacagi bir sekilde saklanmaktadir.

Firewall olarak kullanilan cihazlar bagska amag¢ i¢in kullanilmamaktadir.

Bilgisayar agiyla ilgili sorumluluklar1 desteklemek amaciyla ag dokiimantasyonu
hazirlanmakta, ag cihazlarinin giincel konfigiirasyon bilgileri saklanmaktadir.
Bilgisayar ag1 iizerinde gerceklesen islemler takip edilmektedir.

8- Uzaktan Erisim Politikasi

Bu politikanin amact herhangi bir yerden kurumun bilgisayar agna erigilmesine iliskin
standartlar1 saptamaktir. Bu standartlar yetkisiz kullanimdan dolayr kuruma gelebilecek
potansiyel zararlar1 en aza indirmek i¢in tasarlanmig olup, uzaktan erisimin giivenli sekilde
gerceklesmesini amaglamaktadir.

9- Kablosuz Iletisim Politikasi



Bu politika kurum biinyesinde kullanilabilecek biitiin kablosuz haberlesme cihazlarmni (diziisti
bilgisayar, akilli cep telefonlari, PDA, tablet vs.) kapsamaktadir. Kablosuz cihazlarin gerekli
giivenlik tedbirleri alinmaksizin  kurumun bilgisayar agmna erisimini engellemeyi
amaglamaktadir.

10 - Is Siirekliligi Yonetimi Politikas

Bilgi giivenligi ve is siirekliligiyle ilgili standartlar belirlenmektedir.
Bu kapsamda;

o Bilgi sisteminin kesintisiz ¢aligmasi i¢in gereken dnlemler alinmastir.

e Kurum bilisim sistemlerinin kesintisiz caligmasini saglanmasi i¢in ayni ortamda
kiimeleme (cluster), uygulanmaktadir. Risk isleme plam1 ile ele alinmis ve
degerlendirilmistir.

e Acil durumlarda sistem loglar1 yedeklenmektedir.

o Bir giivenlik ihlali yasandiginda BT ¢alisanlarina acil olarak bilgilendirilmektedir.

e Acil durum kapsaminda degerlendirilen olaylar asagida farkli seviyelerde
tanimlanmistir:

e Seviye A (Bilgi Kayb1): Kurumsal degerli bilgilerin yetkisiz kisilerin eline gegmesi,
bozulmasi, silinmesi.

o Seviye B (Servis Kesintisi): Kurumsal servislerin kesintisi veya kesintiye yol agabilecek
durumlar.

e Seviye C (Stipheli Durumlar): Yukarida tanimli iki seviyedeki durumlara sebebiyet
verebileceginden siiphe duyulan ancak gergekligi ispatlanmamis durumlar.

e Her bir seviyede tanimli acil durumlarda karsilasilabilecek riskler, bu riskin kuruma
getirecegi kayiplar ve bu risk olusmadan 6nce ve olustuktan sonra hareket planlari risk
isleme plani ile dokiimante edilmistir.

e Acil durumlarda sirket calisanlar1 Bilgi Sistemlerine rapor etmektedir, ihlal bildirimi
dogrudan iist yonetime raporlanmaktadir.

11- Kimlik Dogrulama ve Yetkilendirme Politikasi

Bu politika kurumun bilgi sistemlerine erisimde kimlik dogrulamasi ve yetkilendirme
politikalarmi tanimlamaktadir. Bilgi sistemlerine erisen kurum galisanlart ve kurum disi
kullanicilar bu politika kapsamindadir.

e Kurum sistemlerine erisebilecek kurumdaki kullanicilarin ve kurum sistemlerine
erismesi gereken diger firma kullanicilarmin hangi sistemlere, hangi kimlik dogrulama
yonetimi ile erigebilecegini tanimlamaktadir.

e Kurum biinyesinde kullanilan ve merkezi olarak erisilen tiim uygulama yazilimlari,
paket programlar, veri tabanlari, isletim sistemleri ve log-on olarak erigen tiim sistemler
iizerindeki kullanici rolleri ve yetkileri belirlenerek denetim altinda tutulmaktadir.

e Gerekli minimum yetkinin verilmesi prensibi benimsenmektedir.

o Erisim ve yetki seviyeleri belirli periyotlarda kontrol edilip gerekli durumlarda
guncellenmektedir.

e Tiim kullanicilar kurum tarafindan kullanimlarina tahsis edilen sistemlerdeki bilgilerin
giivenliginden sorumludur.

e Sistemlere basarili ve basarisiz erisim loglar1 diizenli olarak tutulmaktadir. Log
girisimleri incelenmektedir.



o Kullanic1 hareketlerini izleyebilmek igin her kullaniciya kendisine ait bir kullanici
hesab1 agilmaktadir.

12- Veri Tabam Giivenlik Politikasi

Kurumdaki veritabani sistemlerinin kesintisiz ve giivenli sekilde isletilmesine yonelik
standartlar1 tanimlar. Tim veritabani sistemleri bu politikanin kapsamindadir.

e Veritabani sistemleri envanteri ve bu envanterden sorumlu kisiler tanimlanmaistir.

e Veritabani isletim kurallar1 belirlenmistir.

e Veritabani sistem loglar1 tutulmakta, gerektiginde bilgi islem departmani tarafindan
kontrol edilmektedir.

e Veritaban1 yedekleme politikalar1 olusturulmus, yedeklemeden sorumlu sistem
yoneticileri belirlenmis ve yedeklerin diizenli olarak alindig1 kontrol edilmektedir.

e Veritabani erisim politikalar1 “Kimlik dogrulama ve yetkilendirme” cercevesinde
olusturulmustur.

o Hatadan armdirma, bilgileri yedekten ddénme kurallar1 “Is siirekliligine” uygun,
kurumun ihtiyaglarina yonelik olarak olusturulmustur.

o Bilgilerin saklandig1 sistemler, fiziksel giivenligi saglanmis sistem odasinda
tutulmaktadir.

e Yama ve giincellemeler yapilmadan once bildirimde bulunulmakta ve sonrasinda ilgili
uygulama kontrolleri gergeklestirilmekte olup, degisim yonetiminden sayilmamaktadir.

e Veritaban1 sunucularinda sadece rdp, ssl ve orjinal veritabani yonetim yazilimlari
kullanilmakta, bunun disinda ftp, telnet vb. clear text baglantilara kapanmustir.

e Veritaban1 sunucusuna ancak zorunlu hallerde root ve administrator olarak
baglanilmaktadir. Root ve administrator sifresi yetkili kisilerde bulunmaktadir.

o Biitiin kullanicilarm yaptiklar1 islemler loglanmaktadir.

e Veritabani yoneticiligi sadece bir kisidedir.

e Veritabani sunucularina 3. taraflarin destek amagh erisimleri i¢in VPN ve/veya statik
IP baglantisi tahsis edilmistir.

e Veritabani sunucularina ancak yetkili kisiler erisebilmektedir.

e Veritabani sunucularinda kod gelistiren kullanicilarin disinda hi¢bir kullanici baglanip
sorgu yapamamaktadir.

o Sifreleri 60 giinliik araliklarla degistirilmekte ve erisim sifreleri kapali bir zarfta
kurumun kasasinda saklanmaktadir.

13- Teknik A¢ikhk Yonetimi Politikasi

Bilgi sistemlerinde var olan teknik acikliklarm tespit edilmesi, agikliklarin degerlendirilip
onlemlerin ortaya konmasi, uygun onlemlerin segilerek uygulanmasi ve uygulama sonuglarinin
gozlenmesine yonelik “Teknik Ag¢iklik Yonetimi Politikas1” yiiriirliiktedir. Bzetmex’de tiglincii
parti bagimsiz firmalarca penetrasyon testi yapilabilir.

14- Gorevler Ayirim

BzetmeX’in de varliklarinin yanliglikla ya da kasith olarak yanlis kullanim riskini azaltmak i¢in
yetkilendirmeler kurallara baglanmistir.

Kurulus varliklarinin yanls kullanimini azaltmak amaciyla celigen gorevler ve sorumluluklar
ayrilir.



Bir olayin baslatilmasi onun yetkilendirilmesinden ayrilir. Bununla birlikte faaliyetlerin
izlenmesi, denetim kayitlar1 ve yonetimin gozetimi gibi diger kontroller dikkate alinir.

15- Degisim Yonetimi Politikasi

Kurum bilgi sistemlerinde yapilmasi gereken konfigiirasyon degisikliklerinin giivenlik ve
sistem stirekliligini aksatmayacak sekilde yiiriitiilmesine yonelik politikalar1 belirlemektedir.

16- Bilgi Sistemleri Yedekleme Politikasi

Bu politika kurumun bilgi sistemleri yedekleme politikasimin kurallarini tanimlamaktadir. Tiim
kritik bilgi sistemleri ve bu sistemleri isletilmesinden sorumlu calisanlar bu politika
kapsamindadir. Ayr1 bir ‘Veri Yedekleme Politikast’ belirlenmistir.

17- Kisisel ve Harici Ekipmanlarin Kullanim Politikasi

Bu politika kurum calisanlarmin ve ftgilincii parti firmalarin  kendi  bilgi isleme
ekipmanlarmi ~ Bzetmex’in biinyesinde ya da uzaktan baglanti yaparak is amaglh
kullanmasindaki kurallar1 belirler.

e Prensip olarak Bzetmex’in ¢alisanlarinin kendi 6zel ekipmanlarmi is amaglh
kullanmalarina miisaade edilmez. Istisnai durumlarda bu tiirden ekipmanlarin is
amagcl kullanimi yalnizca uzaktan baglant1 (VPN) altyapisiyla miimkiindiir.

e Tedarik¢i firmalarin ekipmanlarinm kurum biinyesinde ya da uzaktan is amacgl
kullanilmas1 durumunda BGYSS giivenlik gereksinimleri dikkate almnir.

e Bu tiirden baglantilarla ilgili tiim kayit altina almma gereksinimleri dikkatlice ve
noksansiz yerine getirilir, aktivite gegmisi (loglar) diizenli bir sekilde takip edilir.

e “Erisim Politikas1”, “BG Kullanic1 El Kitap¢ig1” ve “Bilisim Kaynaklar1 Kullanim
Standartlarr” da 6ngoriilen BGYS gereksinimleri bu tiirden baglantilarda aksatmadan
uygulanir.

18- Veri Transfer Politikasi

Bu politikanin amac1 tgiincii parti kisi ve kuruluslarla ve kurum i¢i ¢alisanlarla bilginin
tasinmasi slirecinde izlenecek yontemleri belirlemektir.

e Tiim bilgi varliklarinin taginmasi ve aktarilmasi varlik sahibinin bilgisi ve onayiyla
mumkadndur.

e Tasima ya da aktarma siirecinde bilgi gilivenligi gereksinimleri yerine getirilmeli.
Bilginin biitiinliigi, gizliligi ve erisilebilirligini etkileyebilecek riskler tespit edilerek bu
risklerin bertaraf edilmesi yoluna gidilmelidir.

e Aktarma ortamlarinda, tasima kanallarnda ve haberlesme tesislerinde giivelik
standartlarina uyulmalidir.

o Kullanilmasi gereken elektronik bilgi tasima kanallarinin se¢iminde (Or: e-posta, FTP,
wetransfer, Dropbox vb.) Bzetmex’in Bilgi Sistemleri departmanmnin onayina
bagvurulmalidir. Giivenligi onaylanmamis ve bilinmeyen transfer yontemleri kesinlikle
kullanilmamalidir.

e Verinin giivenli ve istenen sartlarda aktarildigmi temin igin Iletim, sevk ve alind1
kontrolii yapilmalidir.

o Bilgi transferinde Bilgi etiketleme kurallar1 g6z dniinde bulundurularak bilgi varliginin
paylasiminda “Genel”, “Dahili”, “Gizli” ve “Kisisel” bildirim etiketlerine gore dagitimi
ya da aktarmasi yapilmalidir. Ornek “Genel” etiketli bir bilginin dagitimi yapilabilirken



“Dahil” etiketli bilgi varliginin aktarilmasinda mutlaka varlik sahibinin, “Gizli” ve
“Kisisel” etiketli bilgi varlig1 i¢cin Varlik Risk sahibinin onay1 alinmalidir. Bu konuda
“PR- Bilgi Etiketleme ve Isleme Prosediirii” ne bagvurulmalidir.

o Bilgininin elektronik ortamda transferinde “Gizli” ve “Kisisel” etiketli veriler
sifrelenmelidir.

e Bilginin gizlilik ve ifsa edilmemesi anlagmalar1 kurulusun ¢alisanlar1 ve tiglincii parti
firmalarla yapilarak yasak giivence altina alimmalidir.

o Bilgi transfer siirecinde olusabilecek her tiirlii bilgi giivenligi ihlal olaylar1 aninda BT
caliganlarina bildirilmesi ve Bzetmex bilgi transferlerinde olusabilecek her tiirli
giivenlik ihlali BT calisanlarina tarafindan hizla ele alinarak onleyici tedbirler acilen
hayata gecirilmeli ve kayit altina alinmahdir.

19- Risk Yonetimi Politikasi

Bzetmex’de Risk Yonetimi; Kurumun Stratejik Hedeflerini gergeklestirme siirecini olumsuz
yonde etkileyebilecek risk faktorlerinin belirlenmesi, 6lctilmesi ve en alt duzeye indirilmesi
strecidir.
Buna gore kurumun temel risk yaklagima;
e BGYS Risk Ydnetim Sisteminin Uretim tesisi ile is siirekligini temin etmek,
o I¢ ve dis mevzuata uygun olarak tesis edilen Risk Ydnetim Sistemini, kurumsal yapimnin
entegre bir parcasi haline getirmek,
e Risk yonetimini kurum stratejileri dogrultusunda yapmak, proaktif aksiyonlarla riskleri
kabul edilebilir seviyelerde tutmak,
e Riskleri, katilimci yOnetim anlayisi ile tanimlamak ve risk portfoyiinii devamli
guncellemek,
o Her tehditte firsatlar, her firsatta tehditler olabilecegi anlayisi ile risklere yaklagmak,
e Risk tutumunu, degisen sartlar dogrultusunda giincelleyerek, dogru risklerin dogru
miktarda alinmasini saglamak,
o Etkin iletisim ve raporlama ile paydaslar nezdinde itibar ve giiven ortamini tesis etmek,
e Risk yonetim sisteminin performansini 6lgmek, risk yonetim sistemi ve riskleri stirekli
iyilestirerek, kurumsal yapiy1 dinamik bir yapida tutmak,
e Degisen ve gelisen sartlar dogrultusunda Risk Politikasin1 gézden gecgirmek ve
tyilestirmek.
Bu kapsamda Risk gerek varlik temelli ve gerekse de siire¢ bazli olarak ele alinip tehdit ve
acikliklardan hareketle risk degerlendirmesi yapilir.
Risk Degerlendirmesi yontemi ve secilen metodoloji “Risk Degerlendirme Prosediirii” de ele
alinmustir.

20- Kriptografik Kontroller ve Anahtar Yonetimi Politikasi

20.1 Giris

Veriyi korumanm yollarindan biri de sifrelemedir. Hassas bilgiler bilinen ve test edilmis
sifreleme yontemleri ile saklanmalidir.

Siirec icerisinde kirilmasi uzun zaman alan algoritmalar daha kisa zamanda ¢6ziilebilmektedir,
bu nedenle uygulama i¢indeki algoritmalar zamanla gdézden gecirilmeli ve giincellenmelidir.

o Bzetmex’te Kriptografik Kontroller agagidaki maksatlarla kullanilir;
e Gizlilik: Saklanan veya iletilen hassas veya kritik bilgiyi korumak i¢in sifrelemenin
kullanilmasi,



Butlnluk/Guvenilirlik: Saklanan veya iletilen hassas veya kritik bilginin guvenilirlik
veya biitlinliiglinii korumak i¢in sayisal imzalarin veya mesaj dogrulama kodlarinin
kullanilmasi,

Inkar edilemezlik: Bir olay veya faaliyetin olusumu veya olusmadigmin kanitini elde
etmek i¢in kriptografik tekniklerin kullanilmasi.

20.2 Uygulama

Personelin gonderdigi maillerde, hicbir sekilde yonetici, kullanici gibi hesap sifreleri
bulundurulmamalidir.

Isletim sistemi iizerinde saklanan kullanic1 ve ydnetici hesabi sifrelerinin kriptolu olarak
saklandig1 belirli zaman araliklarinda kontrol edilmelidir.

Sunuculara kriptolu baglant1 ile baglanilmali, kripto kullanmayan ydntemler tercih
edilmemelidir. Diiz metin kullanarak veri aligverisi yapan yontemlerin kullandigi
portlar gerekirse kapatilmalidir.

Kripto kullanimi ile ilgili hangi is bilgisinin korunacagi konusunda genel prensipler
belirlenmelidir.

Risk belirleme esasina dayali olarak gereksinim duyulan koruma seviyesi ile sifreleme
algoritmasinin tiirti, glicii ve niteligi ortaya konulmalidir.

Tasinabilir ortam, cihaz ve iletisim hatlarinda iletilen hassas bilginin korunmasi i¢in
sifreleme mekanizmalarmin kullanimi belirlenmelidir.

Icerik denetimi iizerinden yapilan kontrollerde sifrelenmis bilgi kullaniminin etkileri
degerlendirilmelidir.

Kriptografik anahtarlarin korunmasi, sifrelenmis bilginin kaybolmasi, tehlikeye
diismesi veya hasar gormesi durumunda tekrar geri alinmasi ile ilgili metotlar1 igeren
anahtar yonetimi uygulanmalidir.

Politikani uygulanmasi, anahtar tiretimini de iceren anahtar yonetimi ile ilgili gérevler
ve sorumluluklar belirlenmelidir.

20.3 Anahtar Yonetimi
Anahtar yonetiminde asagida belirtilen ve {izerinde mutabik kalinan standartlar, prosediirler ve
giivenli yontemler seti dikkate alimmalidir;

Farkl sifreleme sistemleri ve farkli uygulamalar i¢in anahtarlarin Gretimi,

Anahtarin alinmasimi takiben nasil faaliyete gegirilecegi de dahil kullanicilara anahtar
dagitim,

Yetkili kullanicilarin anahtar erisiminin saglanmasmi da kapsayan anahtarlarin
saklanmasi,

Anahtarlarin ne zaman ve nasil degistirileceginin kurallarin1 da kapsayan anahtarlarin
degisimi ve giincellenmesi,

Gtivenligi tehlikeli bir duruma diismiis anahtarlar,

Anahtarlarin geri alimi ve kullanilmaz hale getirilmesini kapsayan anahtarin
yiiriirliikten kaldirilmas1 (Or. Anahtarm giivenliginin tehlikeli bir duruma diigmiis
olmas1 veya kullanicinin kurulustan ayrilmasi durumlari),

Anahtarlarin arsivlenmesi ve imhasi ,

Anahtar yonetimi ile ilgili faaliyetlerin izleme kayitlarmnimn (log) tutulmasi.

21- Bilgi Sistemleri Kabul Edilebilir Denetim Kosullar1 Politikasi

Amag: Kurum Bilgi sistemlerine yapilan denetimlerin siiregler {izerinde yapacagi bilgi
giivenligi etkilerini azaltmak.



Kapsam: Kurum Bilgi sistemlerine yapilan i¢ ve dis denetimler

Sistemler ve veriye erisim i¢in denetim gereksinimleri konusunda ilgili yonetim ile
mutabik olunur.

Teknik denetim testlerinin kapsamina karar verilir ve kontrol edilir.

Denetim testleri, yazilim ve veriye sadece okunabilir erigim ile siirlandirilir.

Sadece okunabilir erisim disinda kalan erisim i¢in, sistem dosyalarmnin ayri bir
ortamdaki kopyalarna izin verilir, bu kopyalar denetim tamamlandiginda silinir veya
denetim dokiimantasyon sartlar1 altinda bu tiir dosyalar1 tutmak i¢in bir zorunluluk varsa
uygun koruma saglanir.

Ozel ve ek bir isleme icin gerekler tanimlanir ve kararlastirilir.

Sistem erisilebilirligini etkileyebilecek denetim testleri caligma saatleri disinda
calistirilir.

Tlim erisimler izlenir ve referans kaydi olusturmak i¢in kaydedilir.

22- Fikri Miilkiyet Haklar1 Politikasi

Kapsam

Fikri miilkiyet haklari; yazilim veya belge telif haklarini, tasarim haklarini, markalari, patentleri
ve kaynak kod lisanslarmi kapsar.

Uygulama

Tim c¢alisanlarin sorumlulugundadir. Kurulusumuz ulusal ve uluslararasi tiim yasa ve
diizenlemelere uymay1 taahhiit eder.

Yazilim ve diger {iriinlerinin yasal kullanimini belirleyen fikri miilkiyet haklarina uyum
Insan Kaynaklar1 politikasinda ele alinmis olup tiim ¢alisanlara okutturularak imza
alinmustir.

Yazilim ve lisanslar satin almalar1 telif haklarmin ihlal edilmemesini temin etmek i¢in
sadece bilinen ve sec¢ilmis tedarik¢ilerden almnir.

Fikri Miilkiyet Hakkinmn calisan tarafindan ihlali Insan Kaynaklarinm Ilgili Disiplin
Yonetmeligi kapsaminda ele alinir

Varlik envanterleri olusturularak tiim lisanslar ve fikri miilkiyet hakki kapsamimdaki
Bilgi varliklar1 kayit altina alinir.

Lisanslarin, ana disklerin, kilavuzlarin ve benzerlerinin sahipligine dair ispat ve
delillerin muhafaza muhafaza edilir.

Kurum biligsim ekipmanlarina yazilim ve lisansl tiriinlerin kurulusu yalnizca yetkili BT
ekibi tarafindan yapilir.

Telif hakki yasasi tarafindan izin verilen disinda kitaplarin, makalelerin, raporlarin ve
diger belgelerin tam veya kismen kopyalanmasina izin verilmez.



